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i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

INAVN]
CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige”

og

opgaveforsvar.dk v/Njal Laursen Wiirtz

CVR 46696891

Bygholm Parkvej 57

8700 Horsens

Danmark

herefter "databehandleren”

der hver iseer er en "part” og sammen udger "parterne”

HAR AFTALT fglgende standardkontrakisbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel Side 4 af 20

1. Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

3. | forbindelse med leveringen af opgaveforsvar.dk behandler databehandleren person-
oplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestem-
melser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

11. Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 5 af 20
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgéas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere vaere tilgaengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro- Side 6 af 20
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafthaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ger vedkommende i stand til at identificere og vurdere saddanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfart i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgrt, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gagre brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma séaledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Leengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, palaagge underdatabehandleren de samme databe- Side 7 af 20
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de

tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overfaorsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-

jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.
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Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2,

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afgerelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-

lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)
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d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig- Side 9 af 20
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der folger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, saddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlige, at oplysnin-
gerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskri-
ver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
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for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laange disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og opher

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

Pa vegne af databehandleren

Navn Njal Laursen Wirtz
Stilling Indehaver, opgaveforsvar.dk
Telefonnummer +4528 78 14 33
E-mail njal@opgaveforsvar.dk
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Dato og underskrift Side 11 af 20

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Navn Njal Laursen Wirtz
Stilling Indehaver, opgaveforsvar.dk
Telefonnummer +4528 78 14 33
E-mail njal@opgaveforsvar.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med behandlingen er:

e at stille webtjenesten opgaveforsvar.dk til radighed for den dataansvarlige institution

e at understatte leereres egen planlaegning, evaluering og feedback pa elevers skriftlige
arbejde

e atlade elever gennemfgre en Al-baseret skriftlig samtale om deres egen opgave

o atlade elever gennemfgre en kort skriftlig Exit-samtale ved timens afslutning om leere-
rens laeringsmal og kernespgrgsmal

e at give leereren adgang til struktureret dokumentation af de spergsmal eleven fik, ele-
vens faktiske svar og relevante tekststeder som grundlag for leererens egen faglige vur-
dering

e at give leereren adgang til faktuelle deltagelses- og sessionsoplysninger samt ordrette
samtaleturns fra Exit-samtaler

e atunderstgtte undervisning, laererens egen evaluering, feedback og faglig refleksion

e at sikre drift, sikkerhed, support og fejlretning af tjenesten. Videreudvikling af tjenesten
ma kun ske pa anonymiserede, aggregerede eller pa anden made ikke-personhenfar-
bare oplysninger, medmindre den dataansvarlige har givet seerskilt dokumenteret in-
struks.

Preecisering: opgaveforsvar.dk foretager ikke faglig vurdering, scoring eller klassifikation af

elevens faglige niveau og anvendes ikke til automatisk karaktergivning. Tjenesten stiller

sporgsmal og dokumenterer elevens svar; den faglige vurdering foretages af den dataan-

svarliges personale. Laereren har det fulde ansvar for enhver psedagogisk, faglig eller admi-

nistrativ opfalgning.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

Behandlingen pa vegne af den dataansvarlige drejer sig primaert om:

e indsamling af oplysninger fra laerere og elever ved oprettelse, login og brug af tjenesten

e registrering og opbevaring af opgavebeskrivelser, klasse-/holdoplysninger og elevbidrag

e modtagelse og behandling af elevens uploadede opgave (PDF, DOCX m.v.)

o tekstudtraek fra uploadede dokumenter

e server-side regelbaseret maskering og dataminimering af elevtekst, transcript og opga-
vekontekst (deterministisk regex-baseret erstatning af udvalgte direkte identifikatorer sa-
som CPR, e-mail, telefonnumre, ID-numre, URL'er og sociale profiler) inden tekst sen-
des til Al-tjeneste i opgaveforsvarsflowet

e automatiseret teknisk indholdskontrol med henblik pa at identificere klart upassende eller
abenbart ikke-anvendeligt input

e generering af Al-baserede spgrgsmal og opfelgning gennem en skriftlig samtale med
eleven

¢ behandling og lagring af elevens skriftlige svar samt deterministisk strukturering af
spergsmal, svar, relevante tekststeder og administrative gennemfarelsesoplysninger i et
struktureret dokumentationspost

e gennemfgrelse af Exit-samtaler: registrering af laererens konfiguration (laeringsmal, ker-
nespgrgsmal og materiale), behandling af elevens korte skriftlige svar og, hvor den
adaptive funktion er aktiveret, et internt afgraenset Al-baseret styringssignal, der alene
kan anvendes til valg af neeste neutrale opfglgende spgrgsmal eller samtalens videre
forlgb. Styringssignalet vises ikke som leerer- eller elevrettet faglig vurdering
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A3.

visning af ordrette spgrgsmal, elevsvar, samtaleturns og faktuelle deltagelses-/sessions-
oplysninger til lzereren

strukturering, visning og s@gning i ovenstaende oplysninger i leererens dashboard
adgangsstyring, autentifikation og logning af relevante haendelser

sletning af oplysninger efter aftalte sletteregler eller dokumenteret instruks

Behandlingen omfatter felgende typer af personoplysninger om de registrerede

Behandlingen omfatter falgende typer af almindelige personoplysninger, jf. databeskyttelses-
forordningens artikel 6:

Leererens navn, e-mailadresse og loginoplysninger (krypteret/hashet adgangskode)
Skole-/institutionsoplysninger og klasse-/holdoplysninger oprettet af laereren
Opgavetitel, opgavebeskrivelse og fagligt kontekstmateriale tilfgjet af leereren

Elevens fornavn, pseudonym eller andet identifikationsfelt, hvis dette indtastes af eleven
eller fremgar af det uploadede materiale

Elevens skriftige opgave/besvarelse (fritekst), herunder eventuelt indhold ekstraheret fra
elevens uploadede dokumenter

Elevens skriftlige svar i den Al-baserede samtale

Elevens korte skriftlige svar i Exit-samtaler samt en valgfri, laererindtastet deltagerliste
med elevfornavne; elevens session identificeres ved en tilfeeldig token, der alene gem-
mes som SHA-256-hash

Al-genererede spgrgsmal samt strukturerede struktureret dokumentationsposts med
spergsmal, ordrette elevsvar, relevante tekststeder og administrative metadata

Interne tekniske/adaptive metadata knyttet til Exit-svar, hvor sddanne metadata behand-
les alene for at styre neeste spgrgsmal og ikke vises som en faglig vurdering af eleven
Leererens kommentarer eller feedback i tienesten, hvor sadanne funktioner er tilgeenge-
lige

Tekniske metadata, systemlogs, tidsstempler og sessionsoplysninger, herunder fejl- og
sikkerhedslogs, IP-adresser, user agent, browser-/enhedsoplysninger, request-tidsstem-
pler og tekniske fejldata i det omfang disse behandles af applikationen eller underdata-
behandlere

Pracisering vedrerende artikel 9 og 10:

A.A4.

Tjenesten er ikke beregnet til behandling af saerlige kategorier af personoplysninger, jf.
databeskyttelsesforordningens artikel 9, eller oplysninger om strafbare forhold, jf. forord-
ningens artikel 10.

Sadanne oplysninger ma ikke uploades eller indtastes i tienesten, medmindre den data-
ansvarlige har et selvstaendigt behandlingsgrundlag og har givet databehandleren skrift-
lig dokumenteret instruks herom.

Da dele af behandlingen omfatter fritekst fra elever, kan sadanne oplysninger fore-
komme utilsigtet. Databehandleren anvender tekniske og organisatoriske foranstaltnin-
ger for at reducere risikoen, herunder server-side regelbaseret maskering og datamini-
mering af elevtekst, transcript og opgavekontekst inden Al-behandling samt teknisk ind-
holdskontrol. Maskeringen er designet til at fierne udvalgte direkte identifikatorer (CPR,
e-mail, telefon, ID-numre, URL'er og sociale profiler) inden videregivelse til Azure.

Hvis utilsigtet forekomst af saerlige kategorier eller artikel 10-oplysninger identificeres,
handteres de efter den dataansvarliges instruks, herunder ved sletning eller blokering.

Behandlingen omfatter folgende kategorier af registrerede

Elever og kursister ved den dataansvarlige institution
Leerere og eventuelle administrative brugere ved den dataansvarlige institution
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o Eventuelle kontaktpersoner hos den dataansvarlige, der oprettes eller tildeles adgang til
tienesten

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

e Behandlingen pabegyndes ved Bestemmelsernes ikrafttreeden.

e Behandlingen varer, sa laenge den dataansvarlige anvender tjenesten.

e Interviewdata (samtaler, transcripts, struktureret dokumentationsposts og tilhgrende me-
tadata) slettes automatisk senest 90 dage efter samtalens tidsstempel, jf. den tekniske
handhzevelse beskrevet i Bilag C.4.

e Historiske interviewdata, der er oprettet far overgangen til den nuvaerende dokumentati-
onsbaserede Igsning, kan frem til sletning efter den samme 90-dages opbevaringsperi-
ode indeholde zldre afledte Al-vurderingsdata. Den nuvaerende opgaveforsvarslgsning
opretter eller eksponerer ikke sddanne faglige Al-vurderinger.

o Exit-samtaledata (deltagerliste med fornavne, elevsvar, interne adaptive metadata og
dokumentations-/resultatdata) slettes automatisk senest 90 dage efter samtalen via en
seerskilt daglig sletterutine; laererens konfiguration bevares uden elevliste, jf. Bilag C.4.

e Leerer- og kontooplysninger samt opgavedefinitioner opbevares, sa leenge laererens
konto er aktiv.

e Ved ophgr af tjenesten slettes aktive personoplysninger senest 30 dage efter ophgr eller
efter den dataansvarliges dokumenterede instruks, medmindre lovgivning kraever laen-
gere opbevaring. Eventuelle tekniske backupkopier handteres som beskrevet nedenfor
og i Bilag C 4.

e Backupkopier og deres opbevaringsperiode fglger de godkendte underdatabehandleres
dokumenterede backup-, gendannelses- og opbevaringsvilkar. Eventuelle personoplys-
ninger, der alene bestar i backupkopier, er fortsat omfattet af disse Bestemmelser, indtil
de er overskrevet eller slettet efter den pageeldende leveranders dokumenterede back-
upcyklus.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Side 15 af 20

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

NAVN ' CVR ' ADRESSE BESKRIVELSE AF BEHANDLING
Supabase Inc. Ikke rele- | 970 Toa Payoh North #07- | Hosting af relationel database (PostgreSQL), au-
vant 04, Singapore 318992, tentifikation samt lagring af leererkonti, opgaver,

interviewdata, transcripts, strukturerede doku-
mentationsposter, Exit-data og tekniske logs.
Projektets primeere region er konfigureret il
Frankfurt, Tyskland.

Vercel Inc. Ikke rele- | 440 N Barranca Avenue #4133, | Hosting af web-applikationen opgaveforsvar.dk

vant Covina, CA 91723, USA. (Next.js), HTTPS, statiske aktiver og serverfunk-

tioner samt planlagte server-side jobs. Det aktu-
elle produktionsmiljg er konfigureret til Stock-
holm, Sverige (Vercel-region arn1).

Microsoft Ireland Oper- | Ikke rele- | One Microsoft Place, Al-baseret generering og tilpasning af spergs-

ations Limited (Mi- vant South County Business mal, afgreenset teknisk indholdskontrol og intern

crosoft Azure OpenAl Park, Leopardstown, Dub- | adaptiv styring af naeste neutrale spargsmal. Tje-

Service) lin 18, D18 P521, Irland. nesten anvendes ikke til laerer- eller elevrettede
faglige vurderinger efter et opgaveforsvar. Azure
OpenAl er konfigureret som EU Data Zone Stan-
dard.

Plus Five Five, Inc. Ikke rele- | 2261 Market Street #5039, San | Udsendelse af transaktionelle systemmails til lserer-/admi-

d/b/a Resend vant Francisco, CA 94114, USA. nistrative brugere. Anvendes ikke til at sende elevoplys-
ninger eller samtaleindhold.

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gere brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren skal med mindst 30 dages skriftligt varsel underrette den dataansvarlige
om planlagte tilfgjelser eller udskiftninger af underdatabehandlere. Den dataansvarlige kan
inden aendringen traeder i kraft gere skriftlig indsigelse. Hvis indsigelsen ikke kan imgdekom-
mes, kan parterne opsige aftalen om den bergrte behandlingsaktivitet. Hvis en sendring und-
tagelsesvis er ngdvendig af akutte sikkerheds- eller driftsmaessige arsager, kan databehand-
leren gennemfare sendringen hurtigere, men skal orientere den dataansvarlige uden ungdig
forsinkelse og skriftligt redegere for ngdvendigheden. Underretning sker pr. e-mail til den i
pkt. 15 angivne kontaktperson hos den dataansvarlige.
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Bilag C Instruks vedregrende behandling af personoplysninger Side 16 af 20

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer folgende:

Databehandleren ma alene behandle personoplysninger med henblik pa at levere, drifte, sikre,

supportere og fejlrette opgaveforsvar.dk for den dataansvarlige, herunder:

e oprettelse og administration af leererbrugere og adgangsroller

e oprettelse af opgaver, klasser/hold og adgangskoder/links til elever

¢ modtagelse og behandling af elevens uploadede opgave

o tekstudtraek fra uploadede dokumenter

e server-side regelbaseret maskering og dataminimering af elevtekst, transcript og opga-
vekontekst fgr relevante Al-behandlinger i opgaveforsvarsflowet og i andre flows, hvor
den dokumenterede maskeringsfunktion anvendes

e teknisk indholdskontrol med henblik pa at identificere klart upassende eller dbenbart
ikke-anvendeligt input

e generering af Al-baserede spargsmal og opfelgning

e modtagelse, lagring og deterministisk strukturering af elevens skriftlige svar i et struktu-
reret dokumentationspost

e visning af spgrgsmal, ordrette elevsvar, relevante tekststeder, transcripts samt faktuelle
deltagelses- og sessionsoplysninger til laereren

¢ internt afgreenset Exit-styringssignal, hvis og kun hvis den adaptive funktion er aktiveret,
og signalet alene anvendes til at styre naeste neutrale spargsmal eller samtalens videre
forlgb og ikke eksponeres som en faglig vurdering af eleven

o fejlfinding, sikkerhedsovervagning, logning og support i nedvendigt omfang

e automatisk sletning af interview- og Exit-samtaledata efter 90 dage og sletning/eksport
efter aftale eller dokumenteret instruks

Tjenesten foretager ikke faglig vurdering, scoring eller klassifikation af elevens faglige niveau

og anvendes ikke til automatisk karaktergivning. Al anvendes til at stille og eventuelt tilpasse

spergsmal; den faglige vurdering af elevens svar foretages af den dataansvarliges perso-

nale.

Databehandleren ma ikke:

e anvende personoplysninger til egne formal ud over levering af tienesten

¢ anvende personoplysninger til traening af generelle Al-modeller eller grundmodeller

¢ anvende personoplysninger til videreudvikling af tienesten i identificerbar form. Videre-
udvikling ma alene ske pa anonymiserede, aggregerede eller pa anden made ikke-per-
sonhenfarbare oplysninger, medmindre den dataansvarlige har givet saerskilt dokumen-
teret instruks

e videregive personoplysninger til andre end de godkendte underdatabehandlere, jf. Bilag
B, eller ud over hvad der fglger af dokumenteret instruks eller lov

¢ behandle personoplysninger til andre formal end dem, der er fastlagt i denne aftale og
dens bilag

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Risikovurdering: Behandlingen omfatter almindelige personoplysninger om elever og laerere,
elevopgaver og samtalesvar i fritekst, som kan indeholde personligt eller fagligt falsomt ind-
hold. Tjenesten er ikke beregnet til artikel 9- eller artikel 10-oplysninger, men sadanne oplys-
ninger kan forekomme utilsigtet i fritekst. Behandlingen indebeerer overfgrsel af tekst til en Al-
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underdatabehandler i de flows, der genererer eller tilpasser spgrgsmal eller udfarer den doku-
menterede tekniske indholdskontrol. Sikkerhedsniveauet skal derfor mindst svare til middel og
pa visse punkter forhgjet sikkerhed.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det nad-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Pseudonymisering og kryptering: Personoplysninger krypteres under transport via
HTTPS/TLS og i hvile hos relevante cloud-underdatabehandlere i overensstemmelse med de-
res standardvilkar. | de almindelige opgaveforsvarsflows udfgres server-side regelbaseret ma-
skering af CPR, e-mail, telefonnumre, ID-numre, URL'er og sociale profiler far videregivelse til
Al-underdatabehandler.

Fortrolighed, integritet, tilgeengelighed og robusthed: Der anvendes adgangsstyring og rolle-
baseret adgangskontrol, herunder Row Level Security, logisk kundeadskillelse, begreenset ad-
ministratoradgang, fortrolighedsforpligtelser, inputbegraensninger samt sikker udviklingsprak-
sis med versionsstyring, code review og kontrolleret deployment.

Genoprettelse: Backup og gendannelse fglger de anvendte underdatabehandleres dokumen-
terede backup-, gendannelses- og opbevaringsvilkar. Databehandleren skal sikre, at de valgte
leverandgrers tilgeengelige gendannelsesmekanismer indgar i den Igbende vurdering af tiene-
stens robusthed og mulighed for genoprettelse.

Regelmaessig afprevning og evaluering: Adgange og sikkerhedsforanstaltninger gennemgas
periodisk. Sikker udviklingspraksis, code review, kontrolleret deployment og leverandgrernes
tilgeengelige sikkerheds- og compliance-dokumentation indgar i den Igbende vurdering.

Adgang via internettet: Adgang til ienesten sker via HTTPS/TLS med autentifikation, rolleba-
seret adgang og logisk segmentering, sa laerere og institutioner alene kan tilga egne data.

Beskyttelse under transmission: Data transmitteres over HTTPS/TLS. Far videregivelse il
Azure OpenAl i de almindelige opgaveforsvarsflows udfares server-side regelbaseret maske-
ring og dataminimering af udvalgte direkte identifikatorer.

Beskyttelse under opbevaring: Relevante cloud-underdatabehandlere anvender kryptering i
hvile efter deres standardvilkar. Databaseadgang er begreenset via adgangskontrol og Row
Level Security, og personoplysninger opbevares efter de fastlagte sletteregler i Bilag C.4.

Fysisk sikring: Fysisk sikring af cloudlokaliteter fglger de godkendte underdatabehandleres
dokumenterede sikkerhedsforanstaltninger. Databehandlerens egen adgang til produktions-
data er begraenset til personer, hvor adgang er ngdvendig for drift, support eller fejlifinding.

Hjemme-/fijernarbejdspladser: Kravene til adgangsbegraensning, fortrolighed, nedvendighed
og krypteret transmission geelder uanset arbejdssted. Adgang til produktionsdata ma kun ske
i det omfang, det er ngdvendigt for drift, support eller fejlfinding, og via adgangskontrollerede
konti og systemer.

Logning: Applikationslogning i relevante Al- og afslutningsflows er indrettet, s& elevtekst,
prompts, transcripts og rd modeloutput ikke logges som almindelige driftslogs. Resterende
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drifts- og sikkerhedslogs indeholder primaert tekniske metadata. Samtaletranscripts og struk- Side 18 af 20
turerede dokumentationsposter lagres i databasen inden for den aftalte opbevaringsperiode,
sa leereren kan se den autentiske samtale i sit dashboard.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
felgende tekniske og organisatoriske foranstaltninger:

Databehandleren bistar den dataansvarlige uden ungdig forsinkelse og sa vidt muligt inden
for de frister, som lovgivningen og den konkrete situation tilsiger. Bistand, der gar veesentligt
ud over almindelig drift af tjenesten, kan afregnes efter forudgaende skriftlig aftale.

besvarelse af henvendelser fra registrerede vedrgrende indsigt, berigtigelse, sletning, be-
graensning af behandling og indsigelse

eksport eller udlevering af personoplysninger om en bestemt registreret i et almindeligt
leesbart format, i det omfang systemet understgtter dette

information og dokumentation om underdatabehandlere, dataplaceringer og overforsels-
grundlag

information om de tekniske og organisatoriske sikkerhedsforanstaltninger med henblik
pa den dataansvarliges DPIA og overholdelse af artikel 32

handtering og underretning ved brud p& persondatasikkerheden i overensstemmelse
med pkt. 10 og C.2

relevant dokumentation til brug for den dataansvarliges samarbejde med Datatilsynet
ved brud pa persondatasikkerheden: karakteren og omfanget af bruddet, kategorier og
omtrentligt antal bergrte registrerede og registreringer, bergrte datakategorier, sandsyn-
lige konsekvenser, afhjeelpende foranstaltninger samt kontaktpunkt hos databehandle-
ren

C.4 Opbevaringsperiode/sletterutine

Elevens uploadede fil opbevares ikke varigt som en selvstaendig filkopi. Udtrukket opga-
vetekst anvendes forbigaende til at gennemfare opgaveforsvaret. De oplysninger, der be-
vares efter samtalen, er de aftalte interviewdata og dokumentationsoplysninger beskrevet
nedenfor.

Interviewdata (samtaletranscripts, strukturerede dokumentationsposter, elevens for-
navn/pseudonym samt tilhgrende metadata) slettes automatisk senest 90 dage efter
samtalens tidsstempel.

Historiske interviewdata fra fer overgangen til den nuveerende dokumentationsbaserede
lgsning kan frem til samme slettefrist indeholde aeldre afledte Al-vurderingsdata. Den nu-
veerende tjeneste opretter ikke sddanne faglige Al-vurderinger.

Exit-samtaledata (deltagerliste med fornavne, elevsvar, interne adaptive styrings-
metadata og dokumentationsdata) slettes automatisk senest 90 dage efter samtalen.
Leererens konfiguration kan bevares uden elevliste og elevsvar, sa laenge den relevante
leerer-/kontoopsaetning er aktiv.

De automatiske sletterutiner kgres server-side og er adgangsbegraensede. De konkrete
jobnavne, karetider og tekniske implementeringsdetaljer kan aendres, uden at de aftalte
maksimale slettefrister forlaenges.

Laerer- og kontooplysninger samt opgavedefinitioner opbevares, sa laange laererens
konto er aktiv, eller indtil den dataansvarlige giver dokumenteret instruks om tidligere
sletning.

Systemlogs opbevares kun sa laenge, det er nadvendigt af hensyn til drift, sikkerhed og
fejlfinding.
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e Den dataansvarlige kan pa ethvert tidspunkt anmode om tidligere sletning af specifikke
samtaler, opgaver eller personoplysninger for institutionen, i det omfang sletningen ikke
strider mod dokumenteret instruks eller lovgivning.

¢ Ved ophgr af tienesten slettes aktive personoplysninger senest 30 dage efter ophar eller
efter den dataansvarliges dokumenterede instruks, jf. Bestemmelse 11.1. Eventuelle
personoplysninger, der herefter alene bestar i tekniske backupkopier, forbliver beskyttet
efter disse Bestemmelser og overskrives eller slettes efter den relevante underdatabe-
handlers dokumenterede backup- og opbevaringscyklus.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

e Databehandlerens egen behandling: Danmark/EU/EJS.

e Supabase: primaert EU (Frankfurt, Tyskland) som konfigureret i cloudopsaetningen. Sup-
portadgang kan ske fra USA, jf. Bilag B.

e Microsoft Azure OpenAl: ressourcen er oprettet i EU (Sweden Central, Sverige), og det
anvendte deployment er af typen Data Zone Standard for EU. Behandling af prompts og
svar kan ske i Azure-lokationer i EU-medlemsstater inden for Microsofts EU-datazone og
ikke udelukkende i Sverige. Data i hvile forbliver i den udpegede Azure-geografi. Even-
tuel supportadgang er omfattet af Microsofts standardvilkar og overferselsgrundlag, jf.
Bilag B.

e Vercel: Det aktuelle produktionsmilja er konfigureret til Stockholm, Sverige (Vercel-re-
gion arn1). Platform, support, logs, build og administrativ behandling kan ske uden for
Danmark/EU, jf. Bilag B.

¢ Resend: levering af e-mailtieneste kan ske fra USA, jf. Bilag B.

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande

Den dataansvarlige instruerer databehandleren i at gennemfare behandlingen primaert inden
for EU/EQS, men anerkender og instruerer i, at behandling i begraenset omfang kan medfere
overfersel af personoplysninger til tredjeland (USA) i forbindelse med:

e supportadgang og drift hos Supabase Inc.

¢ hosting, drift og support hos Vercel Inc.

e supportadgang hos Microsoft i tilknytning til Azure OpenAl Service

e levering af e-mailtjeneste fra Plus Five Five, Inc. d/b/a Resend

Overfagrselsgrundlaget er EU-Kommissionens standardkontraktbestemmelser (SCC) i henhold
til afgarelse (EU) 2021/914 indgaet med de i Bilag B angivne underdatabehandlere som en
del af deres respektive databehandleraftaler/Data Processing Addenda. Hvor den konkrete
underdatabehandler eller relevante amerikanske modtagerenhed er certificeret under EU-US
Data Privacy Framework (DPF), kan overfarsler tillige ske pa dette grundlag. DPF angives
kun, hvor certificeringen kan dokumenteres. Supplerende foranstaltninger omfatter kryptering
under transport og i hvile, adgangsbegreaensninger, dataminimering, server-side maskering far
Al-behandling samt aftalte databehandlingsforpligtelser.

Preecisering: Behandling af prompts og svar i Microsofts EU-datazone, jf. Bilag B og C.5,
sker inden for EU/EQDS og udger ikke i sig selv en overfgrsel til tredjeland. £ndringer i un-
derdatabehandlere, dataplacering eller supportadgang, der indebaerer en ny tredjelandsover-
farsel, kraever opdatering af Bilag B og Bilag C samt etablering af et relevant overfarsels-
grundlag.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfaglgende giver en dokumenteret
instruks vedregrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne overfarsler.
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C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-

lingen af personoplysninger, som er overladt til databehandleren

Den dataansvarlige kan én gang arligt og ud over dette i tilfeelde af konkret saglig anledning

anmode om dokumentation, der kan pavise databehandlerens overholdelse af databeskyttel-

sesforordningens artikel 28 og disse Bestemmelser.

e Databehandleren stiller relevant dokumentation til radighed, herunder beskrivelse af tek-
niske og organisatoriske sikkerhedsforanstaltninger, opdateret underdatabehandlerliste,
kopi af underdatabehandleraftaler/DPA'er efter anmodning, samt foreliggende revisions-
erkleeringer, certificeringer og sikkerhedsdokumentation fra underdatabehandlere (fx ISO
27001, SOC 2, ISAE 3402) i det omfang databehandleren har adgang til denne doku-
mentation.

e Den dataansvarlige eller en bemyndiget revisor kan med rimeligt skriftligt varsel og efter
saglig begrundelse foretage en fysisk eller fiern-baseret inspektion af de dele af databe-
handlerens organisation og systemer, der vedrgrer behandlingen for den dataansvarlige.

e Inspektioner skal gennemfares pa en made, der ikke kompromitterer andre kunders
data, forretningshemmeligheder eller sikkerhed, og inden for almindelig arbejdstid.

e Den dataansvarliges egne udgifter ved inspektioner afholdes af den dataansvarlige selv.
Databehandlerens medvirken i normalt omfang er omfattet af de aftalte vilkar, mens vae-
sentlig medgaet tid kan afregnes efter forudgaende aftale.

e Resultatet af en revision/inspektion stilles til radighed for den dataansvarlige, og den da-
taansvarlige kan pa baggrund af resultatet anmode om gennemfgrelse af yderligere for-
anstaltninger med henblik pa at sikre overholdelse af forordningen og disse Bestemmel-
ser.

e Tilsynsmyndigheders adgang i henhold til lovgivningen, jf. Bestemmelse 12.3, pavirkes
ikke.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-

ninger, som er overladt til underdatabehandlere

Databehandleren fgrer tilsyn med underdatabehandlere via deres databehandlerafta-

ler/DPA'er, sikkerhedsdokumentation, certificeringer (fx 1ISO 27001, SOC 2, ISAE 3402) og

offentliggjort compliance-dokumentation.

e Databehandleren stiller sddan dokumentation til radighed for den dataansvarlige i det
omfang dokumentationen er tilgaengelig og kan deles.

o Databehandleren reagerer pa vaesentlige eendringer i en underdatabehandlers sikker-
heds- eller compliance-forhold, herunder ved at vurdere fortsat anvendelse, kraeve af-
hjeelpning eller udskifte underdatabehandleren.

o Den dataansvarlige kan, hvis det findes nedvendigt og sagligt begrundet, anmode om at
deltage i eller initiere en supplerende inspektion af en underdatabehandler. Databehand-
leren bistar sa vidt muligt med kontakt og koordinering, dog inden for rammerne af den
pageeldende underdatabehandlers vilkar.

e Den dataansvarliges deltagelse i en inspektion hos en underdatabehandler aendrer ikke
ved, at databehandleren fortsat har det fulde ansvar for underdatabehandlerens overhol-
delse af forordningen og disse Bestemmelser.

Bilag D Parternes regulering af andre forhold

Som supplement til Bestemmelse 11.1 kan den dataansvarlige, inden sletning gennemfares
ved tjenestens ophgar, anmode om at fa udleveret eller eksporteret oplysningerne i det om-
fang og format, som tjenesten pa ophgrstidspunktet teknisk understgtter.
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